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Netzwerk-Testpraxis auch far CCTV-
Kamerasysteme

EinfGhrung

Seitdem Anfang der 1990er Jahre multifunktionale LAN-Kabelzertifizierer eingefihrt wurden, gehort das
Testen und Dokumentieren von Niederspannungs- und Glasfaser-Kommunikationsverkabelungen heute
inzwischen zur Standardpraxis. Fur die Installation von CCTV-Uberwachungskameras lasst sich das

jedoch nicht unbedingt so behaupten.

LAN-Kabelzertifizierer fihren eine Vielzahl unterschiedlicher Tests aus, um nachzuweisen, dass die
installierten Systeme den Anforderungen der Industrienormen gerecht werden. Zudem kdnnen mit den
Testern detaillierte Berichte erstellt werden, die flr unterschiedliche Zwecke vonnéten sind. So geben
die Testberichte dem Netzwerkbetreiber die Gewissheit, dass die neu installierte Infrastruktur die
Leistungsparameter bereitstellt, die auch abgerechnet wurden. Auch kdnnen die Berichte dem
Kabelhersteller Gbermittelt werden, um bei Material- und Produktionsfehlern gegebenenfalls
Gewadhrleistungsanspruche geltend zu machen. Daruber hinaus schitzen diese Berichte das
Installationsunternehmen, indem sie die Leistungsparameter bei der Netzwerklbergabe nachweisen, so
dass spatere Reklamationen nicht kostenlos bearbeitet, sondern als Service-Einsatz in Rechnung gestellt

werden kdnnen.

DemgegenUber stecken Tests und Dokumentation von CCTV-Kamerasystemen, um den CCTV-
Integratoren und -Installateuren die gleiche Nachweismoglichkeit zu geben, noch in den Kinderschuhen.
Bis vor kurzem gab es auch noch keine Tester, die professionelle Berichte fur CCTV-Installationen
erstellen. Daher wurden die Installateure bei auftretenden Stérungen, die méglicherweise durch das
Netzwerk des Kunden und nicht durch das CCTV-Kamerasystem verursacht wurden, in die
Gewabhrleistungspflicht genommen. Daher ist es flr die Branche nicht nur aus wirtschaftlichen Griinden
notwendig, wenn die Test- und Dokumentationspraxis, die sich bereits bei den Kommunikationsnetzen

bewahrt hat, auch auf die Installation von CCTV-Kamerasystemen angewendet wird.

Die Anforderungen der neuen IP-CCTV-Systeme

Praktisch alle neuen CCTV-Kamerainstallationen sind IP-basierte digitale Systeme und werden Uber

Ethernet-Kabel angeschlossen. Im Allgemeinen bieten diese IP-CCTV-Systeme zahlreiche Vorteile
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gegenUber analogen/Koaxialkabel-Installationen. Es gibt jedoch auch einen entscheidenden Nachteil:

Die Videoqualitat der IP-CCTV-Kameras ist von der Ubertragungsleistung des Netzwerks abhangig.

Daher sollte ein IP-CCTV-System im Idealfall Uber ein eigenes Netzwerk verfligen, das vom
Unternehmensnetz getrennt ist. Allerdings installieren viele Unternehmen ihre CCTV-Kameras und
Geschaftssysteme aus Kostengriinden im gleichen Netzwerk. Aus diesem Grund konnen Uberlastungen
im Netzwerk sowie Bandbreitenbeschrankungen die Ubertragungsqualitat des CCTV-Systems

beeintrachtigen.

Zu den Mangeln bei IP-CCTV-Installationen, die in besagtem Fall haufig auftreten, gehdren eine zu
geringe Bildrate mit der daraus folgenden ruckeligen Anzeige, bei der die Objekte Uber den Bildschirm
ZU ,,hUpfen” scheinen, sowie eine hdhere Videokompression, die die Bildscharfe verschlechtert und
infolgedessen eine starke Verpixelung des Bildes bewirkt. Auch kann das Netzwerk die Daten
zwischenspeichern (puffern), so dass die Videoseguenz immer wieder anhalt und dann unvermittelt
wieder fortgesetzt wird.

Beim Auftreten dieser Mangel geht der Kunde fur gewdhnlich davon aus, dass der Fehler im CCTV-
System zu suchen ist. Dann muss der Systemintegrator entweder eine Fehlerdiagnose im Netzwerk

durchfUhren oder versuchen zu beweisen, dass die Mangel auf duf3ere Einflisse zurlickzufuhren sind.

Zu testende Parameter

Ein LAN-Kabelzertifizierer wird eingesetzt, um ein Datenkabel oder ein Netzwerk zu testen und zu
dokumentieren. Demgegeniber werden an die Prif- und Messtechnik flr Test- und
Dokumentationszwecke von CCTV-Kamerasystemen etwas andere Anforderungen gestellt, da andere
Parameter zu prufen sind. Anstatt die Kennwerte der Verkabelung zu ermitteln, erfasst ein CCTV-Tester
die Netzwerk- und Video-Daten, um die aktuelle Konfiguration jeder einzelnen Kamera anzuzeigen.

Ein CCTV-Testbericht kann eine Vielzahl unterschiedlicher Angaben enthalten. Dazu gehdren die IP-
Adresse der Kamera, die bei der Installation festgelegt wird und deren Netzwerkadresse sowie die
Informationen, ob diese fest vergeben (statisch) ist oder vom Netzwerk (dynamisch) zugewiesen wird.
Auch enthalt der Bericht verschiedene Angaben zum Netzwerk, das heil3t alle Netzwerkeinstellungen der
Kamera, wie Gateway, DNS und Subnetz, um sicherzustellen, dass die Kamera mit dem gewlnschten
Netzwerk verbunden ist. Auch kann die eindeutige MAC-Adresse der Kamera als nicht veranderbare
Hardware-Kennung angezeigt werden.

Beim Testen von IP-CCTV-Kameras wird auch ermittelt, wo die Kamera installiert und wie sie

ausgerichtet ist. Zudem wird ein Screenshot angezeigt, der den von der Kamera Uberwachten Bereich
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anzeigt. Dieser Screenshot ist duB3erst wichtig, da er den Aufnahmebereich und die korrekte
Fokuseinstellung der Kamera nachweist. Ein Testbericht sollte mehrere dieser Fotos beinhalten, um die

Bildqualitdt sowohl bei Tag als auch bei Nacht zu

belegen. SecuriTEST IP Test Report
Als Bestatigung, dass die Kamera die vom Kunden — iSbiecrane . Lare B e e CCTY
Building No. : L_RF"WE Street : 1300 N. Industrial Bivd
geforderte Auflosung verwendet, ist es maglich, oy TeoaCoy 2 e
State : SC Country :  USA
den Parameter des Videostroms zu messen. AuCh  Gouny- s Dmel:  coracsx@eansiscrisnet
kann der Bericht die Bildrate anzeigen, die angibt,  Teotme:  SearTSTe  Test Tmebas: 20171006 123257
Serial No : 2017072000010810 Time zone : _ EST
wie viele Bilder pro Sekunde (Frames per Second, VainSi veson Vi1o ystom S varaion Ni27v1 00100

fps) erfasst werden. Die meisten Kameras erfassen Device Info

Camera name : IPCAMO6 Camera Model : DS-2DE2202-DE3/W
Camera time : 2017-10-9 13:0:36 Camera Maker : HIKVISION

m|t e”’]er Rate Vvon 25 b|S 30 fps fur e|ne ruckelfre|e Camera Firmware Ver : V5.3.9 build 151223  ONVIF version : 2.40

Network Status Info

Wiedergabe. Die Bildrate kann jedoch auch Ethernet port spoed - 100Mbs Duplexily : Ful
PoE : Camera IP address : 192.168.1.64
. . . Camera IP Mode : dynamic Camera subnet mask : 255.255.255.0
\/errmgert Werden, um weniger Bandbreite zu Gateway 192.166.1.1 Camera MAC add bc:ad:28:c8:6d:08
DNS : 8888
be|egen. Image Info
Resolution : 1920x1080 Encoding format H264
. . . . . . Frame Rate (fps) : 25 Bit Rate Max (kbps) : 3072
Ubrigens sollte auch die Bandbreite in den Bericht phato ;
) . . 2017-09-02-11-25-08.png _______ 2017-08-02-12-16-07.png
mit aufgenommen werden, da sie die o “a T i AR

durchschnittliche Menge von Daten angibt, die bei

der aktuellen Video-Konfiguration von der Kamera

Ubertragen wird. Die Angabe erfolgt in Megabit
pro Sekunde (Mbit/s).

Dabei ist die Bandbreite nicht nur von der Aufldésung und der Bildrate abhangig, sondern auch vom
verwendeten Video-Codec. Dieser Codec gibt an, welcher Kompressionstyp verwendet wird, um das
Video zu streamen. Er beeinflusst die Videoqualitat und die Bandbreite. Der Testbericht kann auch den
Codec-Typ, zumeist H.264 oder MJPG, enthalten.

Die Vorteile einer dokumentierten Installation

Analog zur Netzwerkdokumentation stellt die Dokumentation eines CCTV-Kamerasystems eine sichere
Moglichkeit dar, dem Kunden gegeniber die Qualitat der Arbeitsausfihrung nachzuweisen. Sie gilt als
sicherer Beleg daflr, dass die Kameras zum Zeitpunkt der Installation oder Integration den Vorgaben

des Kunden entsprachen.

Zudem bieten die Dokumentationsunterlagen weitere Vorteile, die Gber den Abschluss des Projekts mit

Testberichten hinausgeht. Wenn spater einmal eine Kamera ausgewechselt werden muss, sollte die neue
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Kamera natlrlich genau die gleichen Einstellungen besitzen, damit das System maoglichst schnell wieder

den Normalbetrieb aufnehmen kann.

Dies sei an folgendem Beispiel erklart. Ein Kunde meldet, dass die Kamera, die beispielsweise den
Vordereingang des Gebaudes Uberwacht, ausgefallen ist. Noch im Blro kann der damalige Testbericht
fur die defekte Kamera geladen und als Vorlage fUr die Ersatzkamera genutzt werden. Dieser Bericht
enthalt alle Angaben zur Marke und zum Kameramodell, so dass das richtige Ersatzgerat gewahlt
werden kann. Ebenfalls noch im BUro ist es moglich, die neue Kamera vor der Installation mit der
Netzwerkkonfiguration, dem Standort, der Beschreibung und den Video-Einstellungen zu
programmieren, da diese alle dem ursprunglichen Testbericht entnommen werden kdnnen.
AnschlieBend fahrt der Techniker mit der fertig konfigurierten Kamera zum Kunden, tauscht sie gegen
das defekte Gerat aus und erstellt mit einem Feldtester einen neuen Bericht. Dieser neue Testbericht
wird dann mit dem Erstbericht verglichen, um zu Uberprifen und nachzuweisen, dass der
Aufnahmebereich und die Video-Einstellungen mit dem der alten Kamera Ubereinstimmen. Der Zeit- und
Arbeitsaufwand am Einsatzort lassen sich auf diese Weise deutlich verringern, da die Servicetechniker

Uber die entsprechenden Informationen und Messgerate verfugen.

Mehr als nur dokumentieren

Mit dem richtigen CCTV-Tester kontrolliert der Servicetechniker schnell und komfortabel das Kabel und
Netzwerk auf Fehler, Uberprift die PoE-Versorgung (Power over Ethernet) und testet den Video-

Monitor.

Auch wenn IP-basierte CCTV-Systeme zunehmend zum Standard werden mussen die friher installierten
analogen Kameras sowie die neuen HD-Koaxialsysteme ebenfalls gewartet werden. Ein multifunktionaler
CCTV-Tester, der IP-, HD-Koaxial- und analoge Kamerasysteme Uberprifen sowie Fehlerdiagnosen an
Kabeln und Netzwerken ausfuhren kann, stellt die beste Mdglichkeit dar, die Anzahl der Gerate fur den
Techniker am Einsatzort zu verringern. Zudem kann der Techniker mit einem derartigen CCTV-Tester,
wie dem SecuriTEST IP von TREND Networks, auf einen Laptop oder PoE-Injektor verzichten. Haufig ist
der Transport dieser Gerdte nicht nur unbequem, sondern ihr Einsatz kann auch heikel oder riskant sein,

wenn der Techniker auf einer Leiter oder einer Hebeblhne steht.
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Fazit

Die jetzt angebotene neue Generation von CCTV-
Testern erhoht die Produktivitat, die Rentabilitat
und die Sicherheit. Gleichzeitig erleichtert sie den
Technikern, von analogen Technologien zu IP-

basierten Netzwerkinstallationen zu wechseln.

Der SecuriTEST IP von TREND Networks eroffnet
die Méglichkeit, IP/digitale, HD-Koaxial- und

analoge CCTV-Kamerasysteme mit einem
einzigen Komplett-Tester zu installieren, zu testen und zu dokumentieren sowie Fehlerdiagnosen
durchzufthren. Sein 7 Zoll (17,8 cm) groBer, hochaufldsender Touchscreen und die angenehme
Bedienerfihrung sorgen daflr, dass selbst bei komplexen Installationen nur noch ein einziger Tester

bendtigt wird.

Weitergehende Informationen und Bestellmdglichkeiten finden Sie auf der Website

www.trend-networks.com.
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